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Agenda

1. Présentation de l’offre de Management opérationnel de la sécurité 

2. « ROI » projet

3. Chantiers d’un projet de Supervision de la Sécurité

4. Facteurs clefs de succès
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Offres de management opérationnel de la sécurité
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� Auteur d’un livre blanc sur la gestion des informations 
et événements opérationnels de sécurité,
« Le Monde du SIM »

� Prestations de Conseils dans la mise en œuvre de SOC,

� Intégrateur de solutions de supervision de la sécurité depuis plus de 3 ans 
avec un engagement de résultat (IDS/IPS, SIEM, etc.),

� Une activité soutenue avec des références prestigieuses :
� Secteurs d’activité : Banque, Industrie, Services
� Répartition des projets SIEM et SIM (source Apogée ):

• Etude ( 35%)

• Intégration prototype (40%)
• Généralisation (15%)

• Externalisation (15%)

Notre savoir-faire
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Retour sur Investissement (ROI)

� Conformité règlementaire et légale
� Règle de traçabilité / confidentialité

� Augmentation de la productivité
� Automatisation des processus de détection et de réaction sur incidents sécurité 

consommateur de ressources et de temps,

� Optimisation des couts
� Priorisation et Justification des investissements en fonction des incidents 

rencontrés,

� Générateur de nouvelles offres de service sécurité
� Offre de service à valeur ajouté sur des applications critiques
� Acquisition d’un savoir-faire opérationnel en matière de prévention  des risques 

de sécurité logique,
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Développement de la gestion des informations et 
incidents de sécurité

� C’est l’association de plusieurs domaines (fonctionnel, technique et 
organisationnel)
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� Qualification des sources et de la nature des informations à traiter

Chantier – Politique technique de surveillance 
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� Complémentarité IDS/IPS et SIEM/SIM

Chantier – Politique technique de surveillance 

IDS/IPS

SIEM

Intrusion réseau

accès systèm
e et applicatif

� � � � � � � � � � � � 	 
 �

 � � � � � 
 
 � 


source

cible

� � � 	 � � � � � � � � � �

 � � � � � � � � 	

Log



C   O   N   N   E   C   T    I   N   G       B   U   S   I   N  E   S   S       &       T   E   C   H   N   O   L   O   G   Y 11/18

Chantier – Organisation

� Qualification des acteurs et du modèle d’organisation pour le traitement des 
informations
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Chantier – Reporting

Réalisable avec 
un progiciel

Nécessite 
investigation et 
outillage 
complémentaire

� Définition des catégories de rapports à générer dans le cadre du service de 
gestion des informations de sécurité
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Chantier Outillage – Exemple de matrice de choix

� Fonctionnels
� Tableau de bord opérationnel pour le pilotage

� Visualisation multi-niveaux

� Génération de rapports

� Installation & administration
� Mise à jour des règles de traitement

� Capacité de centralisation et simplification temps réel

� Capacité d’apprentissage

� Capacité de corrélation 
� Capacité d’agrégation

� Capacité d’investigation

� Gestion de l’archivage légal

� Techniques
� Adaptation aux différents composants du marché
� Reporting synthétique de suivi à destination de 

plusieurs groupes destinataires

� Granularité des alarmes/alertes

� Qualité du moteur de corrélation

� Volumétrie
� Temps de réponse sur investigation

� Déploiement
� Impact sur l’architecture

� Configuration des composants sources

� Développements associés
� Simplicité d’utilisation

� Economique
� Coût de maintenance

� Conduite du changement

� Coût d’administration
� Coût de formation

� Coût acquisition de matériel

� Coût acquisition de logiciel

� Stratégique
� Pérennité éditeur
� Références client

� Respect des normes et standard

� Roadmap/ Evolutions

� Ouverture du produit

Matrice de pondération
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Méthodologie projet  

Définition de l’organisation de surveillance

Description du processus de réaction
� Processus d’analyse de d’investigation
� Principe d’escalade
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Périmètre technique et fonctionnelle de la surveillance
Définition des comportements anormaux à surveiller
� Indicateurs sécurité
� Typologie d’incidents à traiter ( accès illicites, activité virale, etc.)
� Qualification des informations à consolider
� Format des informations 
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Définition des tableaux de bords
� Identification des acteurs
� Nature des informations à restituer
� Modèles de données
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Qualification des outils
� Matrice des besoins
� Consultation et dépouillement
� Maquettage
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� Ce sont des projets de gestion du risque opérationnel avant d’être des 
projets technologiques :

� Qualification du besoin :  Identification des chantiers et périmètre

� Communication : Présentation des comportements anormaux

� Itération : Apprentissage homme-machine

Facteurs clefs de succès
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� Augmentation conséquente du nombre de projets de supervision de la 
sécurité en Europe et aussi en France en 2006. 

� Dans les 2 ans, une majorité de grands comptes Européens aura mise 
en œuvre une solution pour réaliser une supervision de la sécurité        
( Source Gartner Europe)

� L’arrivée à maturité des solutions techniques de SIM/SIEM,

� Un environnement réglementaire et législatif qui développe le 
management opérationnel de la sécurité.

Est-ce le moment ?
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